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INFORMATIKAI BIZTONSAGI SZABALYZAT

Az Orszagos Orvosi Rehabilitacios Intézet Informatikai Biztonsagi Szabalyzatat
(tovabbiakban IBSZ) a személyes adatok védelmérdl és a kézérdekii adatok
nyilvanossagardl sz6lo tobbszor modositott 1992. évi LXIII. térvény, a
polgarok személyi adatainak és lakcimének nyilvantartasarol sz6l6 tébbszor
modositott 1992. évi LXVI. térvény, valamint az allamtitok és szolgalati titok
szamitdstechnikai védelmeérdl szold 3/1988. (XI1.22.) KSH rendelkezés alapjan

a kovetkezOk szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat alapveté célja, hogy az informatikai
rendszer alkalmazésa sordn biztositsa az intézménynél Orszagos Orvosi
Rehabilitaciés Intézetnél az adatvédelem alkotmanyos elveinek, az
adatbiztonsag kovetelményeinek az érvényesiilését, s megakadalyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatasait ¢€s jogosulatlan
nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabdlyzat célja tovabba:

a titok-, vagyon- és tiizvédelemre vonatkoz6 védelmi intézkedések
betartasa,

az uzemeltetett informatikai rendszerek rendeltetésszerti hasznalata,
az lizembiztonsagot szolgalo karbantartds €s fenntartas,

az adatok informatikai feldolgozasa €s azok tovabbi hasznositasa soran
az illetéktelen felhasznalasbol szarmazo hatranyos kovetkezmények
megsziintetése, illetve minimalis mértékre valo csékkentése,

az adatallomanyok tartalmi és formai épségének megorzése,

az alkalmazott programok ¢és adatidllomanyok dokumentacidinak
nyilvantartasa,

a munkadllomasokon lekérdezhet6 adatok korének meghatarozasa,
az adatallomanyok biztonsdgos mentése,

az informatikai rendszerek zavartalan iizemeltetése,
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- a feldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

- az adatvédelem ¢és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek
fennallasanak egész idétartama alatt a megtervezésiiktol kezdve az iizemel-
tetésiikon keresztiil a felhasznalasig.

A jelen Informatikai Biztonsagi Szabélyzat az adatvédelem altalanos érvényli
eldirdsat tartalmazza, meghatarozza az adatvédelem ¢&s adatbiztonsag
feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatalya

Az IBSZ személyi hatdlya az intézmény Orszadgos Orvosi Rehabilitacios
Intézet valamennyi f6- és részfoglalkozasu dolgozojara, illetve az informatikai
eljarasban résztvevo mas szervezetek dolgozoira egyarant kiterjed.

2.2. Targyi hatalya

— kiterjed a védelmet ¢€lvezd adatok teljes korére, felmeriilésiik ¢és
feldolgozasi helyiiktol, idejiiktdl és az adatok fizikai megjelenési
formajuktol fiiggetleniil,

— kiterjed az intézmény Orszagos Orvosi Rehabilitacios Intézet tulajdonaban
1évo, illetve az 4ltala bérelt valamennyi informatikai berendezésre,
valamint a gépek miiszaki dokumentacioira is,

— kiterjed az informatikai folyamatban szerepl6 6sszes dokumentaciora
(fejlesztési, szervezési, programozasi, lizemeltetési),

— kiterjed a rendszer- és felhasznaloi programokra,
— kiterjed az adatok felhaszndl4sara vonatkozé utasitasokra,

— kiterjed az adathordozok tarolasara, felhasznaldsara.
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3. Az adatkezelés soran hasznalt fontosabb fogalmak

Személyes adat: a meghatarozott természetes személlyel kapcsolatba hozhat6
adat, az adatbdl levonhato, az érintettre vonatkozo kovetkeztetés. A személyes
adat az adatkezelés soran mindaddig megdrzi e mindségét, amig kapcsolata az
¢érintettel helyreallithato;

Kiilonleges adat:

a) a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozasra, a politikai
véleményre vagy partallasra, a vallasos vagy mas meggydzddésre,

b) az egészségi allapotra, a koros szenvedélyre, a biintetett elééletre vo-
natkoz6 személyes adat;

Kozérdekii adat: az allami vagy helyi onkormanyzati feladatot, valamint
jogszabalyban meghatarozott egyéb kozfeladatot ellatd szerv vagy szemely
kezelésében 1€v0, a személyes adat fogalma ala nem es6 adat;

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatok gytjtése, felvétele
¢s tarolasa, feldolgozasa, hasznositasa (ideértve a tovabbitast ¢s a
nyilvanossagra hozatalt) és torlése. Adatkezelésnek szamit az adatok meg-
valtoztatasa és tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése,
fliggetleniil a miiveletek végrehajtdsadhoz alkalmazott modszertdl és eszkoztdl,
valamint az alkalmazés helyétol.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szdmara hozza-
férhetéve teszik.

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozd dontéseket meghozza és végre-
hajtja, illetdleg a veégrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyi-
séggel nem rendelkezd szervezet, aki vagy amely az adatkezeld megbizasabol
személyes adatok feldolgozasat végzi.

Nyilvanossdgra hozatal: ha az adatot barki szamara hozzaférhetévé teszik;

Adatbiztonsdag: az adatkezeld, illetdleg tevékenységi korében az adatfel-
dolgozé koteles gondoskodni az adatok biztonsagéarol, koteles tovabba
megtenni azokat a technikai és szervezési intézkedéseket és kialakitani
azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi szabalyok
ervényre juttatasahoz sziikségesek.
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Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanossagra hozas vagy torlés, illetleg sériilés vagy a megsemmisiilés
ellen.

4. Az IBSZ biztonsagi fokozata

Intézményiink Orszagos Orvosi Rehabilitacids Intézet fokozott biztonsagi
fokozatba tartozik.

Intézményiink a fokozott biztonsagi fokozatba tartozik, szolgalati titkok
informatikai feldolgozasat is végzi.

Az Orszagos Orvosi Rehabilitacios Intézet mindsitett feldolgozasokat végez,
ezért rendelkeznie kell az alabbiakrol:

— adatadllomadny nyilvantartasba vétele,

— a bizonylatok dramlasi utja,

— alkalmazando védelmi modszerek és eszkozok,
— adatok taroldsanak és kibocsatdasanak modja,

— hibas és foloslegessé valt adatok selejtezési és megsemmisitési rendje,

— hozzdfereési jogosultsag,

— ellendrzesi jogosultsagok és kotelezettségek)

5. Kapcsolodo szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eldirasokkal
osszhangban kell alkalmazni:

— Szervezeti és Miikodési Szabalyzat,
— FOigazgato FOorvosi Utasitas a Kotelezettségvallalas Rendjérdl,
— Leltarozas ¢és Leltarkészitési Szabalyzat,

— Arubeszerzési, Epitési Beruhazas, Felujitas és Szolgaltatas
Igénybevételének Szabalyzata,

— Belso ellendrzési utasitas.
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6. Védelmet igénylo, az informatikai rendszerre hatoé elemek

Az informatikai rendszer egymassal szervesen egyiittmiikodd és kolcson-
hatasban 1év6 elemei hatarozzak meg a biztonsagi szempontokat és védelmi
intézkedéseket.

Az informatikai rendszerre az alabbi tényezok hatnak:

— akornyezeti infrastruktira,

— a hardver elemek,

— az adathordozok,

— a dokumentumok,

— aszoftver elemek,

— az adatok,

— arendszerelemekkel kapcsolatba keriilo személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgalo helyiségekre,
az alkalmazott hardver eszk6zokre és azok miikddési biztonsagara,

az informatikai eszkdzok lizemeltetéséhez sziikséges okmanyokra és
dokumentaciokra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre
szant adatok felhasznalasdig,

az adatfeldolgozé programrendszerekre, valamint a feldolgozast tdmogato
rendszer szoftverek tartalmi és logikai egységére, elbirasszerii
felhasznalasara, reprodukalhatosagara,

a személyhez fiiz0d6 és vagyoni jogokra.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, prog-
ramozasi, jogi intézkedések azok az eszkdzok, amelyek a védelem targyanak
kiilonb6z6 veszelyforrasokbol szdrmazé kart okozo hatasokkal, szandékokkal
szembeni megdvasat eldsegitik, illetve biztositjak.
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7. A védelem felelose

A védelem felelése Dr. Till Attila.

A jelen szabdlyzatban foglaltak szakszer(i végrehajtasardl az intézmény
Orszagos Orvosi Rehabilitacids Intézet adatvédelmi feleldsének kell
gondoskodnia.

7.1. A datvédelmi felelos feladatai

ellatja az adatfeldolgozas feliigyeletét,
ellendrzi a védelmi eldirasok betartasat,
ellatja az informatikai titokvédelmi munka szervezesét és feliigyeletét,

kialakitja a védelmi eszk6zok alkalmazéasara vonatkozo dontés elkészitése
¢rdekében a szakteriiletek bevonasaval a  biztonsagot noveld
intézkedéseket,

felelds az informatikai rendszerek tizembiztonsagaért, biztonsagi
masolatok készitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek ujra indithatosagarol, illetve az
ujra inditashoz sziikséges paraméterek reprodukalhatosagarol,

feladata a védelmi eszkozok mikodésének, szerviz ellatas biztositasanak
folyamatos ellendrzése,

az adatvédelmi tevékenységet segitd nyilvantartdsi rendszer kialakitésa,

a Szervezeti és Miikodési Szabalyzat adatvédelmi szempontbdl valod
véleményezése,

az adatvédelmi feladatok ismertetése, oktatasa,
a védelmi rendszer érvényesiilésének ellendrzése,
az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,

felel6s az intézmény Orszagos Orvosi Rehabilitacids Intézet informatikai
rendszere hardver eszkozeinek karbantartasaért, és idészakos hardver
tesztjeiért,

nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver
eszkozoket,

ellendrzi a vasarolt szoftverek helyes miikodését, virusmentességét, a
hasznélat jogszeriiségeét,
a virusvédelemmel foglalkozé szervezetekkel kapcsolatot tart,
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— avirusfert6zés gyantja esetén gondoskodik a fert6zott rendszerek
1zolalasarol,

— folyamatosan figyelemmel kiséri €s vizsgalja a rendszer mitkodésé-
re és biztonsaga szempontjabol a Iényeges paraméterek alakulasat,

— ellendrzi a rendszer onadminisztraciojat,

— javaslatot tesz a rendszer szlik keresztmetszeteinek felszamolésara,

— tevékenységérdl rendszeresen beszamol az intézmény vezetdjének.

7.2. Az adatvédelmi felelds ellendri feladatai

— ¢évente egy alkalommal részletesen ellendrzi az IBSZ eldirasainak
betartasat,

— rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,
— elbzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai

munkafolyamat barmely részét.

7.3. Az adatvédelmi felelds jogai

— az eldirasok ellen vétokkel szemben feleldsségre vonasi eljarast
kezdeményezhet az intézmény vezetdjénél,

— barmely érintett szervezeti egységnél jogosult ellendrzésre,

— betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal
kapcsolatos,

— javaslatot tesz az (1j védelmi, biztonsagi eszk6zok €s technoldgidk beszerzésére
illetve bevezetésére,

— adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.
7.4. Adatvédelmi felelos kivalasztdsa

Az alabbi kovetelményeknek kell megfelelnie:

— erkolcsi feddhetetlenség,

— Osszeférhetetlenség - az adatvédelmi felelés funkcio Osszeférhetetlen
minden olyan vezet6i munkakdrrel, amelyben adatvédelmi kérdésekben a
napi munka szintjén donteni, intézkedni kell.
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— az informatika szintjén:

= a7z informatikai hardver eszk6zok és a védelmi technikai be-
rendezések ismerete,

» {izemeltetésben jartassag,

= szervezOkészség.

— a szakteriiletre vonatkozd jogi szabalyozas ismerete.

7.5. Az adatvédelmi felel6s megbizatdsa
Az adatvédelmi felelOst az intézményvezetd bizza meg.

Az adatvédelmi felelds irasbeli meghatalmazas alapjan jogosult ellatni a
hataskorébe tartozo feladatokat.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak
madja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozdk
részére az adatvédelmi felelds oktatds formajaban biztositja. Errdl nyilvan-
tartast vezet.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes

munkakori leirdsokat ki kell egésziteni az IBSZ eldirasainak megfelelden.
8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartasa

Az IBSZ-t az informatikaban - valamint az intézménynél - a fejlodés soran

bekovetkezd valtozasok miatt idokozonként aktualizalni kell.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartdsa az adat-
védelmi felelds feladata.

E tevékenységrdl, annak konkrét tartalmarol évente egyszer irasbeli be-
szamolot kell késziteni.

8.2. A védelmet igénylé adatok és informdciok osztdlyozdsa, mindsitése,
hozzaférési jogosultsag

Az adatokat és informaciokat jelentségiik és bizalmassagi fokozatuk szerint

osztalyozzuk:
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— kozlésre szant, barki altal megismerhetd adatok,

- mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok mindsitdje annak a
szervezeti egységnek a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonos védelmi utasitasok és szabalyozasok nem mondhatnak ellent a
torvények ¢€s a jogszabalyok mindenkori eléirasainak.

A hivatali titoknak mindsiild adatok feldolgozasakor meg kell hatarozni
irasban €s névre szoloan a hozzaférési jogosultsagot.

A kijelolt dolgozok elott a titokvédelmi és egyéb szabalyokat, a betekintési
Jogosultsag terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a mun-
kajahoz sziiksége van.

Az informaciohoz valod hozzaférést a tevekenység naplozasaval dokumentalni
kell, ezaltal barmely szamitogépen végzett tevékenyseg — adatbazisokhoz valo
hozzaférés, a fajlba vagy magneslemezre torténd mentés, a rendszer védett
részeibe torteno illetéktelen behatolasi kisérlet — utolag visszakereshetd.

A naplofajlokat hetente at kell tekinteni, s a jogosulatlan hozzaférést vagy annak
a kisérletét az intézmény vezetdjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a Sarkadi Attila felelds.

Minden dolgozoval, aki az adatok gylijtése, felvétele, tarolasa, feldolgozasa,
hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése
soran informaciokhoz jut adatkezelési nyilatkozatot kell aldiratni. (1.sz.
melléklet)

Az adatkezelési nyilatkozat naprakészen tartasaért a Toth Arpad felelds.

A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas -
soran az operacios rendszerben és a felhasznaloéi programban alkalmazott
logikai matematikai, illetve a hardver berendezésekben kiépitett technikai
megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).
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9. Az informatikai eszkozbazist veszélyezteto helyzetek

Az informacidk eldallitasara, feldolgozasara, taroldsara, tovabbitasara,
megjelenitésére alkalmas informatikai eszk6zok fizikai karosodasat okozod
veszélyforrasok ismerete azért fontos, hogy felkésziilten megel6z6 intéz-

kedésekkel a veszélyhelyzetek elharithatok legyenek.
9.1. Kérnyezeti infrastruktira okozta artalmak

» FElemi csapas:

o {Gldrengés,

e arviz,

o tliz,

e villamcsapas, stb.

= Kornyezeti kar:

e legszennyezettseg,

e nagy teljesitményii
elektromagneses térerd,
elektrosztatikus feltoltodés,

e alevegld nedvességtartalmanak felszokése vagy leesése,

e piszkolddas (pl. por).

= Koziizemi szolgaltatasba bekdvetkezd zavarok:

o fesziiltség-kimaradas,
o fesziiltségingadozas,
o clektromos zarlat,

e CsOtoreés.

9.2. Emberi tényezore visszavezetheto veszélyek Szandékos karokozas:
— behatolas az informatikai rendszerek kornyezetébe,

— illetéktelen hozzaférés (adat, eszk6z),

— adatok- eszkozok eltulajdonitasa,

— rongalas (gép, adathordozo),

— megtévesztd adatok bevitele és képzése,

— zavaras (feldolgozasok, munkafolyamatok).
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Nem szand¢kos, illetve gondatlan karokozas:

— figyelmetlenség (ellendrzés hianya),

— szakmai hozza nem értés,

— a gépi ¢s eljarasbeli biztositékok beépitésének elhanyagolasa,
— ajelsz6 gyakori (havi) megvaltoztatasanak az elmulasztasa,
— a megvaltozott koriilmények figyelmen kiviil hagyasa,

— illegalis masolattal virusfert6zott adathordoz6 behozatala,

— biztonsagi kovetelmények €és gyari eldirdsok be nem tartasa,
— adathordozok megrongélasa (rossz tarolas, kezelés),

— a karbantartasi muveletek elmulasztasa.

A sziikséges biztonsagi-, jelz0 ¢€s riasztd berendezések karbantartasanak
elhanyagolasa veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz

valo veletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinto
veszélyek

10.1. Tervezés és elokészités sordn elofordulo veszélyforrasok

— arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz
lehetdségeit,

— hibas adatrogzités, adatelokészités, az ellendrzési szempontok hianyos
betartasa.

10.2. A rendszerek megvalésitdsa sordn elofordulé veszélyforrdasok
— hibas adatdllomany miitkodése,
— helytelen adatkezelés,

— programtesztelés elhagyésa.

10.3. A miikiodés és fejlesztés soran el6fordulé veszélyforrdasok
— emberi gondatlansag,

— szervezetlenség,
— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
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— 1lletéktelen hozzaférés,

— lizemeltetési dokumentécid hianya.

11. Az informatikai eszk6zok kornyezetének védelme

11.1. Vagyonvédelmi eldirdasok

— a gépterem (informatikai szoba) kiils6 és belsé helyiségeit biztonsagi
zarakkal kell felszerelni,

— a gépterembe valo be- ¢€s kilépés rendjét szabalyozni kell,
— csak az illetékes dolgozok tartézkodhatnak a gépteremben,

— a gépterem kulcsanak felvétele illetve leadasa csak alairas ellenében
torténhet,

— munkaiddn tal a gépteremben csak engedéllyel lehet dolgozni,

— aszamitogép monitorat ugy kell elhelyezni, hogy a megjelend adatokat
illetektelen személyek ne olvashassak el,

— a gépterembe torténd illetéktelen behatolés tényét az intézmény ve-
zetdjének azonnal jelenteni kell,

— az informatikai eszk6zoket csak a kijelolt dolgozdk hasznélhatjék,

— az informatikai eszk6z0k rendeltetésszeri mukodéséért a felhasznalo
felelOs.

11.2. Adathordozok

— konnyen tisztithato, j61 zarhaté szekrényben kell elhelyezni ugy, hogy
tarolas kozben ne sériiljenek, kdrosodjanak,

— az adathordozokat a gyors hozzafeérés érdekében azonositoval kell ellatni,
melyrdl nyilvantartast kell vezetni,

— a hasznalni kivant adathordozot (floppy, CD) a tarolasra kijelolt helyrél
kell kivenni, €s oda kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktuélis
feldolgozashoz sziikségesek,

— adathordozo6t mas szervezetnek atadni csak engedéllyel szabad,

— a munkdk befejeztével a hasznalt berendezést €s kornyezetét rendbe kell

tenni.
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11.3. Tiizvédelem

A gépterem illetve kiszolgalo helyiség a ,,D" tlizvesz€lyességi osztalyba
tartozik, amely mérsékelt tlizveszélyes lizemet jelent.

A tizvédelem feladatait, sajatos eldirasokat a gépteremre (informatikai
szobara) vonatkozdan az intézmény Orszagos Orvosi Rehabilitacios Intézet

Tlizvédelmi szabalyzata tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott
biztositani kell. Kiilon tlizszakaszt kell képezni a gépterem és az adatéllo-

many-tarold helyiség kozott.

Az intézmény Orszagos Orvosi Rehabilitacios Intézet azon helyiségeiben,
ahol informatikai eszk6zoket hasznalnak vagy tarolnak, a bejarat elott min. 1-1

db 2-5 kg-os porolté tiizolto késziiléket kell elhelyezni.

Az informatikai eszkoz elhelyezésére szolgdlo helyiségben elektromos vagy
mas munkat csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad

végezni.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gyulé-
kony anyagot szabad tarolni (pl. leporellot).

A gépteremben dohanyozni tilos!

A nagy fontossagu, pl. torzsadat-allomanyokat 2 példanyban kell 6rizni és a
masodik példanyt elkiilonitve tlizbiztos pancélszekrényben kell 6rizni.

Ezen adatallomanyok kijelolése Toth Arpad feladata.

12.Az informatikai rendszer alkalmazasanal felhasznalhato
védelmi eszkozok és modszerek

12.1. A gépterem (stratégiai informatikai szoba) védelme

Elemi csapas (vagy mds ok) esetén a gépteremben bekdvetkezett részleges
vagy teljes kdrosodaskor az alabbiakat kell siirgésen elvégezni:

— menteni a még hasznalhat6 anyagot,

- biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaal-
litasa,

— 1) adatfeldolgozas, helyiségek kialakitasa,
— archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a fel-

dolgozast.
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12.2. Hardver védelem

A berendezések hibatlan és izemszert mukodését biztositani kell.

A miikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

Az ilizemeltetés, karbantartas és szervizelés rendjét kiilon utasitasban kell
szabalyozni.

A karbantartdsi munkakat tervezetten, koriiltekintéen és gondosan kell el-
végezni.

A munkak szervezésénél figyelembe kell venni:

a gyarto eldirasait, ajanlatait,
a tapasztalatokat,
a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda
végezheti el. Billentylizet, monitor, nyomtato cseréjének idejét dokumentalni
kell.

12.3. Az informatikai feldolgozas folyamatanak védelme

12.3.1. Az adatrogzités védelme

adatbevitel hibatlan miiszaki allapoti berendezésen torténj en,
tesztelt adathordozora lehet adatalloméanyt régzitent,

a bizonylatokat és magneses adathordozokat csak e célra kialakitott és
megfeleld tarold helyeken szabad tartani,

az adatrogzités szoftver védelme. A programokat ellendrzé funkciokkal
kell ellatni, ellendrz6é szamok, kontrollésszegek hasznalatat biztositani kell.
Biztositani kell tovabba a rogzitett tételek visszakeresésének €s javitasdnak
lehetOségét is.

hozzaférési lehetdség:

= a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki
milyen szinten férhet hozz4 a kezelt adatokhoz. (Alapelv: a tarolt
adatokhoz csak az illetékes szervezeti egységek személyei férjenek
hozza).

= az adatok bevitele sordn alapelv: azonos allomany rogzitését és
ellendrzését ugyanaz a személy nem végezheti.
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A szerver(ek) rendszergazda jelszavat és az operacids rendszerek

rendszergazda jelszavat lezart boritékban, zarhato szekrényben kell
tarolni. A boriték felbontdsat dokumentalni kell.

— adatrogzitési folyamat bizonylatolasa.

* A masodlagos adathordozokat kisérd jeggyel kell ellatni
melynek tartalma:

= témaazonositd, bizonylat neve,
= rekord (tételszam),
= rogzitést ill. ellendrzést végzd személyek nevei.

— adatrogzités folyamatédhoz kapcsolodé dokumentaciok:

= adatrégzitési utasitasok,

ellendrzd rogzitési utasitasok,

teszteld €s torld programok kezelési
utasitasai,

* megOrzési utasitasok,

gépkezelési leirasok.
12.3.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacids rendszer €s az ehhez tartozé
ellenorzo, file-kezel6 rutinok alkalmazasaval lehet biztositani.

Az informatikai eszk6zok tizemeltetéséért az Informatikai Csoport felelGs.

Koteles gondoskodni a feldolgozdsok igényeinek megfeleld magneses
adathordozok biztositasarol, beleértve a biztonsagi masolatok eszkozigényeit,
illetve az iizemeltetés biztonsagat noveld generdcidos adatdllomanyok
alkalmazésat is.

Az adathordozokat a gyors és egyszerii elérés, a nyilvantartds €s a biztonsag
érdekében azonositoval kell ellatni. Az azonositokat mind emberi, mind
informatikai olvasasra alkalmas formaba kell feltlintetni.

Az operécids rendszer adta lehetdségek figyelembe vételével biztositani kell a
kiils6 és belsd cimek azonossagat.

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos
szolgalati adathordozokat magéancélra igénybe venni.
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12.3.3. Adathordozok tarolasa

Az adathordozok taroldsara a géptermen kiviili miiszaki-, tliz- és vagyon-
védelmi eléirasoknak megfeleld helyiséget kell kijeldlni, illetve kialakitani.

Magneses adathordozot a részlegbdl ki-, illetve oda bevinni csak
Sarkadi Attila engedélye alapjan lehet.

Az adathordozok szallitasa csak megfeleld modon kialakitott fémdobozban
torténhet.

12.3.4. Az adathordozok nyilvantartasa

A magneses adathordozokrol nyilvantartast kell vezetni.

Az azonositd adaton kiviil a feliras €s megdrzés datumat, védettség tényét,
jogosultsagi és illetékességi adatokat, valamint az adathordoz6 kiadasara és
visszavételezésére vonatkozo informaciodkat kell tartalmaznia.

A nyilvantartdsnak naprakészen kovetnie kell az adathordozok fizikai
mozgasat.

A nyilvantartas vezetéséért: Jonas Péter felelds 3. sz. mell.

12.3.5. Az adathordoz6k megorzése

Az adathordozok megdrzési idejét a koziratokrol, a kozlevéltarakrol és a
maganlevéltari anyag védelmérdl szolo tobbszor modositott 1995. évi LXVIL
torvényben foglaltak, tovabba az Orszadgos Orvosi Rehabilitacids Intézet
Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az
adatkezeld hatarozza meg.

12.3.6. Az adathordozok karbantartasa

Az adathordozodkat félévenként tisztitani kell €s ellendrizni a magneses
adathordozok allapotat, eloregedését.

12.3.7. Selejtezés, sokszorositas, masolas

Olyan magneses adathordozot, amelyet javithatatlan fizikai karosodas ért
selejtezni kell.
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Selejtezni kell:

— a fizikailag sériilt, javithatatlan, a gyari, raktdrozasi hibabol kovetden
felhasznalasra alkalmatlan (deformalddott) magneslemezt, CD-t, ha a
kapacitas a névleges érték 75 %-anal kevesebb,

— véglegesen elhasznalodott anyagot (pl. leporello).

Az alkalmatlan magneslemezeket, CD-ket fizikai roncsolassal hasznalha-
tatlanna kell tenni.

Bizalmas adatokat, felhasznaloi és rendszerprogramokat tartalmazé adat-
hordozokrol, torlé programokkal kell az adatokat torolni, vagy fizikailag kell
megsemmisiteni az adathordozot.

A selejtezést az Orszagos Orvosi Rehabilitaciés Intézet felesleges
vagyontargyak hasznositasanak ¢s selejtezésének szabalyzata, valamint
Iratkezelési szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1€vo rendeletek szerint szabad
végezni. (Az tizemi masolas nem mindsiil masolasnak)

Biztonsagi illetve archiv adatallomany el6éllitdsa masoldsnak szamit.
12.3.8. Leltarozas

Az adathordozokat a Leltarkészitési és leltarozasi szabalyzatban foglaltaknak
megfelelden kell leltarozni.

12.3.9. MentéseKk, file-ok védelme
Az adatfeldolgozas utan biztositani kell az adatok mentését.

A szerveren miikodd adatbazisok mentése a rendszergazda feladata. A mentést
minden modositas utan el kell végezni.

A mentést meghatérozott iddszakonként el kell végezni.

A munkak soréan létrehozott word és excel dokumentumok mentése az azt
létrehozé munkatarsak (felhasznalok) feladata.

A személyi anyagok adatallomanyanak mentését heti gyakorisaggal

adott felhasznalo végzi el.

A fékonyvi konyvelés adatainak mentését napi gyakorisaggal

Jonas Péter végzi el.

A pénztar konyvelés adatainak mentését napi gyakorisaggal

Jonas Péter vegzi el.
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Az egyéb analitikus nyilvantartasok adatainak mentését napi
gyakorisaggal Jonas Péter végzi el.

A levelezések mentését vagy a felhasznald, vagy kérésre a rendszergazda
végzi el. Dokumentalni kell, hogy ki és mikor végezte el a mentést.

Az adatallomanyok file-védelme soran gondoskodni kell arrol, hogy azok ne
karosodjanak. A fontosabb file-okattartalmazé adathordozokrél masolatot kell
idénként késziteni.

A masolt lemezek csak az illetékes vezetd engedélyével adhatok ki.

12.4. Szoftver védelem

12.4.1. Rendszerszoftver védelem

Az lzemeltetésért felelos vezetdnek biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok, programkonyvtarak mindig
hozzaférhetdk legyenek a felhasznalok szamara.

Teendok a kovetkezok:

— az lizembiztonsag érdekében tartalek operacios rendszerrel kell
rendelkezni, amely sziikség esetén azonnal betdlthetd legyen,

— arendszerszoftver modositasahoz az tizemeltetésért felelos vezeto
engedélye sziikseges,

— név szerint kell kijel6lni azokat a személyeket, akik a rendszerszoftverben
modositasokat végezhetnek,

— amodositassal egy idoben, a dokumentécidban is a valtozasokat at kell
vezetni,

— a valtoztatasokrol nyilvantartast kell vezetni.

12.4.2. Felhasznaldi programok védelme

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az il-
letéktelen probalkozast ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, file-ok ne kdrosodjanak, a
kovetelményeknek megfelelden mitkodjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.
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A telepitést dokumentalni kell. A dokumentalasnak tartalmaznia kell azt,
hogy milyen programot, mikor és ki telepitett fel a szadmitdgépre.

A feldolgozas biztonsaganak megvalositasahoz naprakész allapotban kell
tartani a program dokumentaciot.

A programokrdl nyilvantartast kell vezetni, amelynek az alabbi adatokat kell
tartalmaznia:

- a program azonositoja,

- a program készitdjének neve,

- a feldolgozasi rendszer megnevezése.

A program dokumentacio a rendszerdokumentacionak része.
Programok meg0Orzése, nyilvantartasa

— a programokrol naprakész nyilvantartast kell vezetni,

— anyilvantartasbdl egyértelmiien megallapithatd legyen a program
azonositasara ¢s kezelésére vonatkoz6 adatok.

A szamvitelrdl szolo tobbszor modositott 2000. évi C. torvény értelmében
Orszagos Orvosi Rehabilitacids Intézet az iizleti évrdl készitett beszamolot,
valamint az azt alatdmaszto leltart, értékelést, fokonyvi kivonatot, tovabba
mas, a szamviteli torvény kovetelményeinek megfeleld nyilvantartast
olvashat6 formaban legalabb 10 évig meg kell Orizni.

A bizonylat elektronikus formaban is megdrizhetd, ha az alkalmazott modszer
biztositja az eredeti bizonylat dsszes adatanak késedelem nélkiili el6allitasat,
folyamatos leolvashatosagat, illetve kizarja az utdlagos modositas lehetOsegét.

A programok nyilvantartasaért ¢s mitkodéképes allapotban valo tartasaért
Toth Arpad informatikus felelds.

Programok fizikai védelme

A veédelem érdekében a felhasznalds helyétdl elkiilonitetten, behatolastol
védetten egy-egy duplikalt példanyt kell tarolni a programkonyvtarba elhe-
lyezett programokrol.

12.5. Dokumentalas

Kiemelkedd szerepe van a megfeleld szintl és részletezettségii dokumenta-
lasnak.
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A dokumentécidrol nyilvantartast kell vezetni, s ennek az aldbbiakat kell
tartalmaznia:

rendszer megnevezése,
dokumentacio6 tipusa,

a rendszer adatvédelmi mindsitése,
a kidolgozdk névsora,
példanyszam és tarolas helye,

az atadas ideje,

modositasok megnevezése €s ideje.

13. A kézponti szamitogép(ek) és a halozat
munkaallomasainak miikodésbiztonsaga

13.1. Kozponti gépek (Server)

Sziinetmentes dramforrast célszerli hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairél naponta biztonsadgi mentést kell késziteni. A
mentés feliilirdssal késziil, igy mindig 1 nappal korabbi Aallapota
adat-visszaallitast kell lehetévé tenni.

Az alkalmazott haldzati operacios rendszer (pl. NOVELL) adatbiztonsagi
lehetOségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftver eszk6zokrdl biztonsagi masolatot kell késziteni. Az
eredeti példanyokat a masolatoktol fizikailag el kell kiiloniteni.

13.2. Munkaallomasok (USER-ek)

A halézatra idegen programot, adatot masolni csak a rendszergazdéaval tortént
egyeztetés utan lehet.

Kiils6 helyr6l hozott, vagy kapott anyagokat ellendrizni kell virusellenérzo
programmal.

Virusfertdzes gyanuja esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesitd programot futtatni csak a rendszergazda feliigyelete mellett
szabad.
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Uj rendszereket hasznélatba vételiik elStt sziikség szerint adaptalni kell, és
tesztadatokkal ellenérizni kell miikodésiiket.

Az intézmény informatikai eszkozeirdl programot illetve adatdllomanyokat
masolni a jogos belsd felhasznaloi igények kielégitésein kiviil nem szabad.

Olyan floppy lemezeket, melyeken a formattalas utan az operacios rendszer
rossz szektorokat mutat ki, tilos felhasznalni.

A halozati vezeték (UTPkabel) és egyéb csatold elemei rendkiviil érzékenyek,
mindennemi sériiléstdl ezen elemeket meg kell 6vni. A halozat vezetékének
megbontasa szigoruan tilos.

Az informatikai eszkozt €s tartozékait helyérdl elvinni a rendszergazda tudta
¢s engedelye nélkiil nem szabad.

14. Ellenorzés
Az Orszagos Orvosi Rehabilitacios Intézet éves belso ellendrzési

litemtervében rogziti az ellendrzés modjat.

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszerben meglévé
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a
karok csokkentése illetve annak megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek be-
tartasat az adatkezelést veégzo szervezeti egység vezetdi folyamatosan el-
lendrzik.

15. Zaro rendelkezések

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakori le-
irasaba be kell épiteni a szabalyzatban eldirt feladatokat.

A fenti feladatokat:
2010 év.09 ho 30 napjaig kell
elvégezni.

Felelos: Kiss Andrea Huméanszervezd
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Az Informatikai Biztonsagi Szabalyzat

2009 év december ho 1-napjaval 1ép hatalyba, bevezetése a 2009 junius

16-an kelt ,,Stratégiai terv az Orszagos Orvosi Rehabilitacios Intézet

informatikai rendszereinek a fejlesztésével kapcsolatban” dokumentumban

megfogalmazott feltételek teljesiilésének fliggvényében folyamatosan

torténik.

Ezzel egyidejiileg a 2006 junius 1-én hatalyba 1épett Informatikai

Szabalyzat érvényét veszti.

Budapest, 2009 november ho6 27 nap
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Mellékletek

1.sz.melléklet Adatkezelési Nyilatkozat

Az Orszagos Orvosi Rehabilitacios intézet alkalmazottainak, illetve

kiils6 megbizott munkavallaldinak adatkezelésre vonatkoz6

nyilatkozata.

2.sz.melléklet Géptermi Rend

Kritikus fontossagu Informatikai helyiségek rendje.

3. sz.melléklet Mdgneses adathordozo nyilvantartds

Magneses adathordozok nyilvantartasi ive.
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Orszagos orvosi Rehabilitacios Intézet

ADATKEZELESI NYILATKOZAT

1. sz. melléklet

....................................................................................... (lakcim)

nyilatkozom, hogy a feladatellatas soran tudomasomra jutott informaciokat

megorzom, azt illetektelen személyek részére nem adom at.

A munkavégzés sordn csak a részemre hozzaférhetd adatokkal dolgozom, mas

adatok hozzaférésére kisérletet sem teszek.

Datum: 200...............

alairas
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Orszagos orvosi Rehabilitacios Intézet

GEPTERMI REND

2. sz. melléklet

1. A gépteremben és az adatrogzité helyiségében az oda munkavégzésre be-

osztottakon kiviil csak az aldbbi személyek tartdzkodhatnak:

— az intézmény vezetoi

— FOmeérnok és helyettese; miiszaki tigyelet

— szervezOk, programozok, miiszaki szakemberek.

Mas személyek benntartozkodasat csak az intézményvezetd engedélyezheti.

2. Uzemeltetés alatt az ajtokat allanddan becsukva, iizemidén kiviil pedig zarva
kell tartani és a kulcsokat le kell adni.

A gépterem kulcsat csak az (1.) alapjan felsorolt személyek kaphatjak meg.

Munkaidon kiviil idegen személy csak az intézmény vezetdjének (tavollétében
helyettesének) engedélyével tartozkodhat a gépteremben.
A geépterem €s az adatrogzitd helyiség aramtalanitasaért a miiszakban kijelolt

gépkezeld a felelds.

3. A gépteremben az esztétikus, higiénikus, folyamatos munkavégzés feltételeit

meg kell Orizni. A géptermi rend megtartasaért Boros Tamas, a

biztonsagos miiszaki iizemeltetésért Toth Arpad a felelds.

4. A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS !

5. SZIGORUAN TILOS a gépteremben égd cigarettaval belépni, illetve ott

dohanyozni!

6. A gépterem takaritasat csak az arra el6z6leg kioktatott személyek végezhetik.

7. A berendezések belsejébe nyulni TILOS! Barmilyen nem a gépkezeléssel
Osszefiliggd beavatkozast csak az informatikai csoport végezheti. Ez alol csak
a szervizek szakemberei kivételek.
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8. Az informatikai eszkdzoket csak rendeltetésszerlien €s kizardlag az iitemezett
munkak elvégzésére lehet hasznalni.

9. A gépteremben elhelyezett adathordozokhoz az informatikai csoport
dolgozoin kiviil, illetve azok engedélye vagy jelenléte nélkiil senki nem
nyulhat.

10.Magnesszalagokat, magneslemezeket, magnes kazettakat és leporellokat
csak a gépkezeld engedélyével lehet kihozni, illetve bevinni a gépterembe.

11.Az elektromos halézatba mas - nem a rendszerekhez, illetve azok kiszol-
galaséhoz tartozo - berendezéseket csatlakoztatni nem lehet!

12.A gépteremben elhelyezett jelzOberendezések (klima, tiiz- és betorésjelzo)
miszaki allapotat folyamatosan figyelni kell a miiszaki osztalynak, ¢és barmi-
lyen rendellenességet észlelnek azonnal jelenteni kell a mitkodésiikért felelds
megbizottaknak.

14.A javitdsoknak, illetve barmilyen beavatkozdsoknak minden esetben ki kell
elégiteni a sziikséges miiszaki feltételeken kiviil a balesetmentes hasznalat, a
szakszerliség, a vonatkoz6 érintésvédelmi szabvanyok és az esztétikai
kovetelményeket. Nem végezhetd olyan javitas, szerelés, atalakitds vagy
barmilyen beavatkozas, amely nem elégiti ki a balesetvédelmi eléirasokat.

A fenti rendelkezések megsértése esetén fegyelmi feleldsségre vonds kez-
deményezhetd.

Budapest, 2009.11.27.

Informatikai Vezeto

sk.
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Magneses adathordozé nyilvantartas

3.5z melIe’kK

Lezarva: Q-
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